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Die Spannungsfelder der IT-Ziele

- “ Servicefahigkeit
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Management-Ziele Servicefahigkeit:

eTransparenz und Bewertung der Betriebssituation
Verflugbarkeit
ePerformance

eSteuerbarkeit

eKontinuierliche Verbesserung

eService-Management mit aktiver Service- /
Qualitatskontrolle

eErfassung und gezielte Optimierung der Aufwende
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Management-Ziele Sicherheit:

eSchutz gegen Angriffe von Innen und Aul3en

eSchutz vor Sabotage von Innen und Aul3en
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Management-Ziele Wirtschaftlichkeit:

eKostenoptimierung ist Ablaufoptimierung
eKostenintensive Prozesse erkennen und gezielt optieren
eVVermeidung von Ausfallkosten

eOptimierung von Geschéaftsprozessen
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Warum ist Japan nach dem 2. Weltkrieg eine so
Erfolgreiche Industrienation geworden ?

Weltmaktfuhrer bei:

eUnterhaltungselektronik
eFoto / Optik

e AUtOS
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Dr. W. Deming ist der Vater des Erfolges.

Managementlehre mit Paradigmenwechsel. Von
der Produktionslehre nach Taylor* zur
kontinuierlichen Verbesserung.

* Nach Taylor zahlt die gunstige Menge
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Die Butler Group hat in ihrer aktuellen Studie
"Kosten-Nutzen-Analyse von Monitoring-
Applikationen" den wirtschaftlichen Erfolg von
Unternehmen in Abhangigkeit von der Verfugbarkeit
und Performance ihrer IT-Applikationen untersucht.

So schatzen die Analysten, dass der deutschen
Wirtschaft jahrlich 4,7 Milliarden Euro an
Mehreinnahmen entgehen aufgrund unzulanglich
funktionierender IT-Applikationen.
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Qualitat und Preis

Es gibt kaum etwas auf dieser Welt, das nicht

iIrgend jemand ein wenig schlechter machen kann
und etwas billiger verkaufen konnte,

und die Menschen, die sich nur am Preis

orientieren, werden die gerechte Beute solcher
Machenschaften.

John Ruskin
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Qualitat und Preis

Es ist unklug, zu viel zu bezahlen,
aber es ist noch schlechter, zu wenig zu bezahlen.

Wenn Sie zu viel bezahlen, verlieren Sie etwas Geld,
das ist alles. Wenn Sie dagegen zu wenig bezahlen,
verlieren Sie manchmal alles, da der gekaufte

Gegenstand die ihmzugedachte Aufgabe nicht erfullen
kann.

Das Gesetz der Wirtschaft verbietet es, fur wenig
Geld viel Wert zu erhalten.

John Ruskin
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Nehmen Sie das niedrigste Angebot an, mussen

Sie fur das Risiko, das Sie eingehen, etwas
hinzurechnen. Und wenn Sie das tun, dann haben
Sie auch genug Geld, um fur etwas besseres zu

bezahlen

John Ruskin

engl. Sozialreformer

1819- 1900

NETCOR GmbH | www.netcor.de | netcor@netcor.de | +49-4181-9092-01



" Das Netzwerk ist nicht schuld

Administration

5 -, Metzwerk-, PC-Rdministrator/in
Web-Administrator/in, Web Master

-
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Direkte Personalkosten

Datenbankadministrator/in I 47849

Netzwerk-Design/Planung/Konzeption N 45197
AT 0050

Teamleiter/in I 56154

RE-Leiter/in, IT-Leiter/in I 51845

Sonstige — 43816

insgesamt — 4 ) )08

Service

System-Techniker/in I 34767

PC-Techniker/in I 31151

Netzwerk Techniker/in E— 0313

Support-Techniker/in I 35)40

envice-Ingenieur/in S 01500

Gruppen-, Team-Leiter/in I 53394

Abteilungsleiter e 59843

Sonstige I 43341

insgesamt I 40117

Erhebung: Deutschland 2004
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Support-Prozess

Stérung annehmen
und erfassen

Incident s

[

enste Unterstitzung
7
Management
Prozess, der eine schnelle v I

Prifung Stdrungsmuster Bearbeitung

Service Request
Lisung bekannt?

I'l%ﬂ
Analyse und
Diagnase

v

Wiederherstellung der
Dienstleistungen
gewabhrleistet.

11SMF

1T Service Miouaeene nd Fivam
Farrmman

L J

P Beheben und -
- o Wiedzrhersteller -

MANACEMENT eine Einfiihrung ‘
«nein -@ -~

ja

Werfolgen und Fortschritt Gberwachen, gegebenfalls eskalieren

StHrung

abschlisien
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Analyse und Diagnose
durch Monitoring im UHD moglich
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Kostenersparnis

Typische Ticketverteilung in einem Service-Center

Monatliche Tickets nach Lésungsleveln - IST
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part of arvato: a Bertelsmann company
Internet www.empolis.com
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Kostenersparnis

Typische Ticketverteilung in einem Service-Center

Monatliche Tickets nach Losungsleveln - SOLL
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Internet www.empolis.com

Anzahl der Tickets

‘[- 1st Level 0 2nd Level m 2rd Level @ Field Senice = Delta




Das Netzwerk ist nicht schuld

NETFC

vee ISH ,hl'{' LEFU“.‘?!

Die Kunst des Monitorings

Tatsachliche
Endanwendersicht

Geschéafts-Monitoring aktiv /
syntetisch

Applikations-Monitoring

Server-Monitoring /

Netzwerk-Monitoring

“The management of IT as a service requires a top-down
approach, as opposed to bottom-up imposed by component

centric solutions” Jean-Pierre Garbani.
Forrester Research 2004
NETCOR GmbH | www.netcor.de | netcor@netcor.de | +49-4181-9092-01
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Lange Antwortzeiten!
Ist es das Netz oder die Applikation?
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Wo und wie messe ich in einem
geswitchten Netzwerk?
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Schematische Darstellung von Messmethoden

LAN Komp.

WAN Komp.

Prozess-orientiert

Server

aktiv

Flussbasierend
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Habe ich jetzt ein Durchsatzproblem NETC "«
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Durchsatzmessung
aus Sicht der
Applikation
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Agentenloses Messen
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Schematische Darstellung von Messmethoden

LAN Komp.

WAN Komp.

Prozess-orientiert

Server

aktiv

Flussbasierend
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Netzwerk-Applikations- - e
Management

gs;@‘
¢ < NetworkPhysics

Applikationstberwachung
fur den Netzwerker
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NetSensory Appliances

Die NetSensory Professional / Enterprise Appliance ist ein passives
Datensammlungsgerat mit Kupfer- oder Glas-Anschluss (NP-2000)
far Gigabit Ethernet Interfaces. Die Appliance wird Uber den

SPAN Port oder einen Kupfer/Fiber Tap in das Netzwerk eingebracht.

Die Messdaten werden in Echtzeit aus den TCP/UDP/RTP/IP
Headern erhoben, aggregiert, korreliert und gruppiert sowie
anschlieRend in die Datenbank geschrieben.

Die Messauflosung betragt 60 Sekunden!

NETCOR GmbH | www.netcor.de | netcor@netcor.de | +49-4181-9092-01
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NetSensory Appliances

Der NetSensory NP-Director sammelt und analysiert Daten aus einer Gruppe
oder Domain von NetSensory Appliances. Alle Appliances innerhalb einer Domain
werden von einem einzigen NP-Director verwaltet.

Domain Management bietet folgende Vorteile:
® Zentralisiertes Management
® Zentrale Daten-Aggregation
® Transparenter Zugriff auf alle Daten
® Zusammengefasste Reports
® Zentraler Alert-Log

Jeder NP-Director kann bis zu 20 NP Appliances verwalten.

NETCOR GmbH | www.netcor.de | netcor@netcor.de | +49-4181-9092-01
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E)]
fEzEa) —— -/ Custome
= Public internet Road Wa
[ W g SSL VPN

e El ; 7z DSLIDiall
At - Wireless

Business

Partners - . -
Sec VP~ Internet
SLI_'I; ~

-

Office(s).

WA
Framp-R1ay-I T

Office > I_ —— |[ S
MNetwork(s WAN i . - -
o (s) | b 'QL-b
= = = _ =~ ==} ' NP monitor points |
Web Services Corporate Servers Corporate : :
And VPN Users ! I
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4-Channel-Aggregierung

Fazt Ethernetx 2 Channel 1
e
Switch
Fast Ethermetx 2 Channel 2
o
[
¥ \
Nétwork Network
Fzsi Ethermetx 2 Channel 2
Q-'_ : = >
L
Router Firewall
Fast Ethernetx 2 Channel 4
ﬂ? Bl =
s
Clients m_.N Server
Gigahit Ethermet « 1

T 3aggregation of traffic from Channel 1 ~ 4)
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Performance Analyse von
N-Tier-Anwendungen

Client InteB

Web Server

Server

NP-2000

Application Server

Data

Database(s)
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Die Network Physics Appliance

- Flussbasierende Datenanalyse

. Datenfluss = TCP-, UDP-und
RTP-Verbindungen
— Ende-zu-Ende auf OSI-
Schicht 4
— Source, destination
— Application or service port

) - Die Network Physics Appliance
Uberwacht die Datenflusse uber
einen Spiegelport oder Tap
(10/100/1000 Mbps Ethernet)

e #»
% potwork Phiysics
NP/BizFlow-2000

- Ist passiv: keine Agenten, kein
SNMP und keine synthetische
Transaktionen

/ .. . Analysiert TCP- und UDP
B Datenflisse in Echtzeit, um die
n N :, Performance, Antwortzeit und
TCP =1 N Auslastung zu tiberwachen
UDP Packet Packet Packet . . . . Packet Packet Packet
3| ac ac g ac il
e H R RN T
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B5“ Messfunktionen e

Unified Native Instrumentsation (LINI)

—
_—_-‘_'_-'--._
Packet Loss

B

Performance

.-'"'"'-_'-

Response Time

.

Users

Utilization

Apps
i Users

Route

Packet Capture

01001101101101010010
\ 01001101101101010010

\

Vi

Datenflussanalyse

/

RMON2-Probe

/

Traceroute-
Analyse

f

BGP-Analyse

Datenerfassung

/ Business-Network integration (BNI)

— __I?usinessGrnups

Sites, Branches s
Ao~ Data Centers
L

Customers,PartrTe-rs

I
Group-to-Group Business Links

Business Applications

Y

5ol
RN

Business Conversations {II:.IP)
No—es—sp—of
IEERIE Y
iy

Liefert eine integrierte Sicht vom
Netzwerk bis zur Applikation
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Fetch Time
(Server)

NETC

G e m esse n e TC P_ I\/I etri ke-ﬂfﬁre"tﬁmnf?

-

Time to First
Byte (Server)

Data Transfer
Time (Server)

* Round Trip Time wird flr jedes DATA/ACK Paar gemessen.

\.

<

<

Connection
Setup Time
(Server)

Application
Response Time

> (Server)

Round Trip
Time

\ (Outbound)*
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TCP-Verbindungsaufbau=
3 o)

(Server)

Server <« ! » Client

|

|

: Connection

: — Request

: (Server)

[

[ ~ Connections/

: Failed Connections
Connection ! (Server)
Setup Time h I

:

|

|

I

|

|
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Zeltmessungen bel der
§ Datenubertragung g

Server < > Client
|
!
Application* _:l lllllllllllllllllllllllll :
Response Time e i >
|
(Server) — |
: Round Trip Time**

| (Outbound)
I
Data :
Transfer -< i
Time :

Retransmissions &

|

| < I Packet Loss

: (Outbound)
|
|
|
|
|
|
[

**Dur chschnitt/Minute fir jedes
*ART subtrahiert die Verbindungsaufbauzeit DATA/ACK Paar.
des Serversum dietatsachliche

Applikationsantwortzeit zu messen.
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Aufteilung der Reaktionszeit&fi“
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Metriken sind logisch nach Kategorien organisiert, um diese schnell und einfach zu

Applikationsperformance Metriken
Client Reset Rate (TCP Clients) #/sec
Client Reset Rate (TCP Servers) #/sec
Connection Duration (TCP Clients) sec

Connection Duration (TCP Servers) sec
Connection Rate (TCP Clients) #/sec
Connection Rate (TCP Servers) #/sec

Connection Request Rate (TCP Clients) #/sec

Connection Request Rate (TCP Servers) #/sec
Connection Requests (TCP Cients) #

Connection Requests (TCP Servers) #

Connection Setup Time (TCP Clients) msec

Connection Setup Time (TCP Servers) msec

Connections (TCP Clients) #

Connections (TCP Servers) #
Connections Failed (TCP Clients) #
Connections Failed (TCP Servers) #

Connections Failed Rate (TCP Clients) #/sec

Connections Failed Rate (TCP Servers) #/sec
Data Transfer Time (TCP Clients) sec
Data Transfer Time (TCP Servers) sec

Initial Application Response Time (TCP Clients) msec
Initial Application Response Time (TCP Servers) msec

Server Reset Rate (TCP Clients) #/sec
Server Reset Rate (TCP Servers) #/sec
Server Response Time (Clients) msec
Server Response Time (Servers) msec
Time to First Byte (TCP Clients) msec
Time to First Byte (TCP Servers) msec
Turn Rate (Clients) #/sec
Turn Rate (Servers) #/sec
Turns (Clients) #

Turns (Servers) #

lokalisieren.

Netzwerkperformance Metriken
Packet Loss (Inbound) %
Packet Loss (Outbound) %

Packet Retransmission Rate (Inbound) #/sec
Packet Retransmission Rate (Outbound) #/sec
Retransmission Delay (Inbound) msec
Retransmission Delay (Outbound) msec
Retransmission Rate (Inbound) Mbits/sec
Retransmission Rate (Outbound) Mbits/sec
Round Trip Time (Inbound) msec
Round Trip Time (Outbound) msec

VolIP-Metriken
Call Setup SIP/CiscoSCCP/H323
Listening Quality R-Factor #
Conversational Qualtiy R-Factor #
MOS-LQ #
MOS-CQ #
Jitter Level msec
Delay msec
Packets Lost #

Packets Discarded #
Conversational R-Factor to Signal Level %
Conversational R-Factor to Noise Level %

Conversational R-Factor to Delay %
Conversatinal R-Factor to Echo %

Auslastungsperformance Metriken
95th Percentile Throughput (Inbound) kbits/sec
95th Percentile Throughput (Outbound) kbits/sec
Goodput (Inbound) kbits/sec
Goodput (Outbound) kbits/sec
Packet Payload (TCP Clients) #

Packet Payload (TCP Servers) #
Packet Throughput (Inbound) #/sec
Packet Throughput (Outbound) #/sec
Packet Traffic (Inbound) #

Packet Traffic (Outbound) #

Payload (TCP Clients) kB
Payload (TCP Servers) kB
Throughput (Inbound and Outbound) kbits/sec
Throughput (Inbound) kbits/sec
Throughput (Outbound) kbits/sec
Traffic (Inbound and Outbound) MB
Traffic (Inbound) MB
Traffic (Oubound) MB

Traceroute Metriken
ISP Peering Point Roundtrip Time msec
Traceroute Round Trip Time msec
Trans-ISP Round Trip Time msec

Informations-Metriken
AS Description
AS Name
AS Number Group
Ground Definition
Group Membership
Information

NETCOR GmbH | www.netcor.de | netcor@netcor.de | +49-4181-9092-01



. Das Netzwerk ist nicht schuld

NET"T o\
NetSensory Konsolesoftware- i e wsns

Die NetSensory Konsole ist eine Java-basierende Client-

Anwendung,die Uber SSH eine Verbindung mit der Appliance
aufbaut oo
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Individuelle Datenanalyse

« Tabellen
— Untersuchung der gesammelten Daten in numerischem Format

 Grafiken
— Charts erlauben, die gesammelten Daten unterschiedlich zu visualisieren
« Topologien

— Kommunikation visualisieren zwischen Groups, IP Addressen und
autonomen Systemen.

« Management-Reports
— Charts planen, Tabellen und Topologie-Reports

« Alarme

— Statisch: Generieren von Benachrichtigungen, wenn Daten einen
definierbaren Schwellwert Ubersteigen

— Adaptiv: Uberwachung von Verkehrsmustern und automatisches
Generieren von Alarmen, sobald der Datenverkehr von der Baseline
abweicht.

« Dashboard
— Einfache, schnelle Ubersicht der unternehmensweiten Analyse

« Packet Capture
— Zeigt die reinen Pakete fir prazises Troubleshooting
NETCOR GmbH | www.netcor.de | netcor@netcor.de | +49-4181-9092-01
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Insights —
Workflowunterstiitzung fur eine zielgerichté&t
Problemanalyse
(auch einsetzbar im 1st Level-Support)

« What's really on your network?
- Who's talking to whom?
- Prep for network transitions

- Manage before/after
- WAN & server optimization e — : :
- App acceleration e o— = What's normal, what's not

Tt adrninlitar condinate = = AUDIT g = Latency, load, response time, chattiness
e Infrastructure Assessment = » Branch, HOG, data center
- = 15 2 -.H J‘J..-
,;"H_‘\ == B _
r. 1 - S S o
S opmmizE o J
(S AN Ao NETSENSORY BASELINE
I| E,Eu"ty | L . “ = WTEr
X Enterprise Architecture Encerpeise ¥isoAlity
SECURE TROUBLESHOOT
 Metwork Security App Infrastructure
Troubleshooting
~ Pinpoint worms, spambots, mabware Isolate app response time issues
g = Identify rague traffic & bandwidth hogs @ « Where's the problem?
- Reclaim bandwidth capacity . Server, network, app, provider, hop
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Applikationsperformance-Engpasse

NETC &

Engpasse

Applikationsperformance

Haufige
Probleme

Wo beginnen?

1. Applikationsverhalten
AUDIT

» Gespachigkeit
« Durftige Planung

e Lange Antwortzeiten durch server,
Netz, Applikation, Paketverluste
erkennen

e Bestimmung von Standort- oder

Applikationsspezifikatione:
CIFS, MAPI, HTTP, Citrix, Oracle, etc.

2. Bandbreite / Netzwerk

e Limitierte Bandbreite

e Baselining “wer was benutzt”

BASELINING e gering genutzte Leitungen e Aufteilung nach Applikation,
- Bandbreitenmissbrauch Anwender, Standort
« Durftige Netzperformance
3. Latenz e Physikalische Distanz e Messung von RTT und Datentransfer:

TROUBLESHOOTING

e Lange Antwortzeiten

Zeit pro Applikation, pro Site

e Aufteilung der Latenz nach b/w
Ursachen

4. Netzsicherheit
SICHERHEIT

e WuUrmer
e Viren
e Malware

e Frkennen anomalen Netzverhaltens

= Lokalisierung sources of rogue traffic
down to infected or offending host

5. Server Antwortzeit
OPTIMIERUNG

e Load Balancing Ursachen
= zu viele Serveranfragen

e Serverseitige ldentifikation,
Anomalie-Erkennung

e Erkennung von TCP, SSL, Load

NETCOR GmbH | www.netcor.de | netcor@netcor.de | +49-4181-9092-01
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Uber 20 vordefinierte Insights®#<wmms
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NetSensory Insights - Optimize

Application Chatter Performance

Application Performance - Before and After

Custom - Before and After Comparisons
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Wer belastet die Leltung i«

‘ &D Bandwidth Hogs

Selector: |All Business Groups | v Tup| 1III| by | Throughput {Inhound and Owthound) b Clear Email Print

Business Group Selector Time Series for interop.net

E ;ll' TI\IJIIIEL;-.:.-'::IUrII;iIr;m.GrDu ot Throughput {iInbound and Outbound)
4 H 40,000 -

@ llabs DHCP
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@ Infoblo: 30,000 |
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@ Interop Theater
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20,000 4

khitsizec

@ Intato 8 : i : : . : : .
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-
@ lronP o Svsterns 2 = - Interopnet
q] I | | ¥]
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HTTE 9528, 93| |[ME. 103 2. 10 LIEs ora] IS —ESR1-216-196=1356-19. _. FEE 089
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Baselining von Applikationen

@ Application Base_rlining

Selector; [All Business Groups || Top | 1IZIi [1]7] |Thr... |v| on Appliance: Iuarrtagm - Clear Email Print
Business Group Selector Time Series for Application SMTP
@ W7- OHCP x _ — D
@ My - Exchange Server — | (Metrics... | | *I@‘l@ll@| = |v| |:|
@ v - Firetruck2 SMTP
@ My - Ha = Turns (Cliznts) [#]
@ iy - Bartel Contivity Turns (Servers) #
@ tv - PPTP Gateway
@ v - Scout L
@ v - Testlab Ll =
@ v - Testlab clients
@ Mv-Director =
@ PepBoys-HomePage | A
@ TestGroup o
@ 0 - Access Router fixd] 0900 0905 D90 095 0920 09:25 0030 0936 0040 0946 090 DI:56 10.00
4] Il [T 2005-Sep-27
Top 10 Apps Tor MY - HO Response Time Composition Chart for Application SMTP
U * | Throughput.,. ¥ 7 YRE= D
vantagel :HTTE a07.41%9 @Amummm x | k !@ll@l-|@| |~,r¢' | v| @‘ |_|
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vantagel: TCHP E6.188 - 2,000
wvantagel: TCP: Port 505 47 _ 584 o
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D B [ - v - ' g T i v A H : ¥
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b

W conn Setup (F}iforg : BEG2E msec)
B srv Resp (23 08wg - 161588 msec)
[] Retranz Delay (OutitAvg : 0,094 msec)

I Heboke RT T (Out) (Awg 90751 maec)

2005-Sep-27

M init App Rezp (5] (Aadg © 15977 mzec)
B Data xfer (S (fg : 19.022 msac)
[E] Hetwk RTT fin)(forg : 15,931 msec)
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Indentifizieren von “redseligen -
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Applikationen

o Application Chatter Performance

Selector: |m| Business Groups v | Top| 10| by |Turns Servers) - | Clear | | Email | | Print || n
Business Group Selector Applisation Chatter: Top 10 Apps for MY - HQ (steeper line = more chatter)
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Dokumentieren von Anderungen « i i st

Q Application Optimization - Before and After Comparison
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Dashboard — die , Alarmzentrale® ™"

Server Issues: 24 critical, ¥ 27 Majol

.V<> Traffic alert SAF Senver Response Tihe wa.
106 episodes for SAP Servers |asting 3 hours, star
Wiew..

Increased SERVER RESPONSE TIME:
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VolP-Signalierung
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Das Netzwerk ist nicht schuld

NET"T
Vorteile der flussbasierenden Analyse - i*ihre tsinst

e Liefert der Netzwerkabteilung erstmals eine Sicht aus Anwenderperspektive

Integrierte Sicht vom Netzwerk bis zur Applikation fur Daten- und
Sprachdienste

Einfach und schnell darstellen,
wer (Business Groups) bei Performance-Problemen betroffen ist

Baselining ist eine Argumentationshilfe fur notwendige Investitionen

e Unterstitzung bei Problemerkennung und -Zuordnung

e Erganzt die klassischen Netzwerkmanagementanséatze

Das “Schwarze-Peter-Spiel” betreffs “Wer ist schuldig?” eingrenzen
Zuordnung von Antwortzeiten nach Netzwerk, Server und Applikation

Echtzeit- und forensische Fehleranalyse

Detaillierte Langzeitanalyse fiur die Kapazitatsplant
Liefert Kennzahlen aus Anwenderperspektive und "
dokumentiert die Leistungen lhrer Provider

Schaffen Sie sich zufriedene Anwender und Freiraum
fur andere Aufgaben!
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— NETFC &
Multi-Tier Performance-ManagemenT ...

* Messen aus Sicht des Anwenders

— Wer nutzt die Anwendung und wann?

— Messen von Auslastungen und
Antwortzeiten

— Paketverluste und Retransmissions

Client

* Applikations-Performance des Web-Servers und
E2E-Applikationen messen
— Welche Server werden am meisten genutzt?

— Werden Verbindungen abgewiesen? Wenn
ja, wie oft?

— Funktioniert das Load-Balancing?

* Performance-Messung der Applikations- und
Datenbank-Server
— Welche Server werden am meisten genutzt?
— Werden Verbindungen abgewiesen? Wenn
ja, wie oft?
— Antwortzeiten, Anzahl Verbindungen
— Paketverluste und Retransmissions

Server

* Performance der externe Dienste
— Spitzenlasten und Antwortzeiten
— Paketverluste, Retransmissions

« Datenbankauslastung und Performance

— Welche Datenbanken werden am haufigsten
genutzt?

Application Server(s)
— Werden Verbindungen abgewiesen? Wenn
ja, wie oft?

— Paketverluste und Retransmissions

Externe Datenbanken
Dienste
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Die meiste Zeit verblelbt bel der Datenbank.
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NETFC
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Mischform — Prozess-orientiert akhv,....
Messen mit einem Referenzsystem

ligs

|| .
NG —‘l
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NETFC
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Prozess-orientierter Ansatz

aktiv
e Vorteile  Nachteile
— Immer gleichbleibende — es findet keine echte
Bedingungen, dadurch End-to-End Messung
reproduzierbare Tests statt
— zeitnahe Auswertung — zusatzliche Last,

Datenverkehr

— es wird nicht das
tatsachliche, sondern nur
das angenommene
Anwenderverhalten
abgebildet
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Prozessmesstechnik

| Aktives Messen :

Prozess-oniente™ | Es werden vorher definierte
,Transaktionen* gegen Messpunkte
oder gegen reelle Applikationen

aktiv ausgefuhrt und als Messwerte werden
Transaktionszeiten gebildet

Ziel: Durch permanentes definiertes Verhalten werden
Referenzen fur Anwendergruppen gebildet.
Genormte Messungen und einfachere firmeninterne
Durchsetzbarkeit.
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NETFC
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GeNiI KPI

End to End Verflgbarkeit
und
Capture Replay System
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Server Farm

WEB-Server

g

GeNiServer

Internet
|

Aktive Tests

TCP
GeNiAgent ICMP

DNS

GeNiAgent
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HETr .‘t ALARME ':-r' A1 1) MESSWERTE ABMELDEN

= Rnenten e ES Sy Rabot syt Behidt fer

Hewen Test erstellen

Neuer Test

Anzahl Tests inggesami. 21 | bawimal maghich: 100
Typ [1oMP Test =]
Ergier Tesisian [ Sofort =]

Test ward =ofort gestanet

Tast wiederholen alla {25 [ Minute(n) =]
Primetime [Keine Primetims =]
Tast Mame |

Zu testender Homt |

Andahl |E

Mess-Schwalbwer f1 {Sekundein) =}

Ui auflbzen |r-.!e-|r| -I

Dsten an DashBoard senden:  [la =
DashBoad IF-Adrasse [15.137.200.63
DashBaand Por (g0

NETC

re Losung!
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MESEWERTE

NET"

AEMELDEM

SEvET Mok st s

Seript Elngabevariablen

Phantom Scripts

Warfugbar
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MESEWERTE ABMELDEMN

T L RT3 A Robotsyslem BEALTE e

Agenten - Ubersichi

Es werden nur die ersten 25 von inggesamd 11 Aganlen angezeigt!
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ALARME WESEWWERTE AHMELDEN
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NETFC

ek 1o X asia oF
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Applications Manager LotusNotes Robot Response Time Report
Reported: May 01 to May 31, 2004 Domain: Robot Transaction: All
Generated. June 21, 2004 12:00 PM Group: Al Connection Type: LAN
Historical baseline: February 01 to April 30, 2004 LotusHotes Robot Server: All Agent Type: Al
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NETFC
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NETFC
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Prozessmesstechnik

Passives Messen :

Es werden die tatsachlich
getatigten Transaktionen eines
| Anwenders gegen die reelle

- Applikation gemessen und es

werden Transaktionszeiten gebildet

Prozess-orientiert
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Prozess-orientierter Ansatz
passiv

F
N

-

WAN
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NETFC
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Prozess-orientierter Ansatz

passiv
e Vorteile * Nachteile
— es wird das eigentliche Verhalten — grof3e Anzahl von
der Anwendung im realen Agenten

Betrieb abgebildet

geringe Belastung des Netzes
durch statistische Daten

keine zusatzliche Hardware

schnelle Fehlersuche durch
Trennung der RTP in Client-,
Netzwerk- und Servertime
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NETC ot
Prozessmesstechnik =~ -t

Passives Messen :

| Es werden die tatsachlich
Prozess-orientiert getatigten Transaktionen eines
Anwenders gegen die reelle
| Applikation gemessen und es

- werden Transaktionszeiten
gebildet

Z1el: Durch das Messen der tatséachlichen Transaktion des
Anwenders wird die reale Welt des Anwenders
abgebildet. Es wird subjektives Empfinden, tUber
Verfugbarkeit oder Dauer einer Transaktion eines
Anwenders in nachvollziehbare Messwerte

gewandelt.
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Vital Suite 10.0
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~ > VitalSuite NETC
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Graphische Darstellung anhand realer Anwenderdaten

Agent
- mifdt die Transaktionszeit
Client, Netz, Server

Agenten

- miRt die Verfiigbarkeit WEB-Interface
der Anwendungen - Konfiguration
innerhalb einer Applikation - Berichtswesen
und applikationsiibergreifend - Troubleshooting

Server

- Alarme in Echtzeit

- historische Daten

- Trendanalysen

- SLA frei definierbar

- SQL-Datenbank

- Schnittstellen zu anderen
Systemen
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Geschaftsprozesstberwachung
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N-Tier Agenten o e cosens

Serverfarm

LSTJ-NT <

r
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Applications Summary
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FTP
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HehTest
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Client Time
Hetwork Time
Seruer Time
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Wie werden Kennzahlen
berichtet ?
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NETFC
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IT Service Management

Best Practice mit dem

ServicePortal

Kommunikation, Leistungsnachweis und Kontrolle

far IT-Services und sonstige Zielvereinbarungen
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Quality to be

Innovatives Risiko- und Qualitatsmanagement
far

IT-Service Level Management: Prozesse und Kommunikation
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standardisierte Informationsfliisse o 150 1P Lsonsl

General Management
High-Level-Uberblick

Account Management Qualitats- und Prozess-

Qualifizierungen gemessener Werte A

Account Management Informationen management
Vertrags- und Benutzerverwaltung
High-Mid-Low-Level Informationen

ServicePortal o~ »

Supplier
Management

Qualifizierungen gemessener Werte
Supplier Management Informationen

Service Support

Datenanlieferung von allen relevanten Systemen
Service Support Informationen

Service Delivery

SP: Service Delivery Informationen
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Ausgan955|tuat|on
Wertragspartner Kunde Wertragspartner Lieferant

— - —
intern fexdem an intern fextem

Vereinbarung (SLA, OLA)

"ﬁ + Basisleistungen
«  Semice Levels

+ Reporting
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Reporting Beispiele v I Lasenst

Produktubersicht fur ComConsult IT-Services - ITiL
2005
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e Ad-hoc-Reporting, Template-Reporting
e Freies Reportdesign
e Reportdistribution, Abonnements
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Reporting Beispiele
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Ist-Daten: Integration
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Anwendungsbeispiele ServicePortal
(Adapter / Connectoren)

Anlieferung Datenbank
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Abgebildete Struktur und Daten

und/oder Lieferant

NET" .«
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Servicenehmer. .
L’ Leistungsschein : Angewandte Anwendbare We I te re an g e b u n d e n e
Betrieb Datenintegration Datenintegration - -
ac Servicenehmer:
BN Leistungsmodul : L.
RZ -Infra . Services ® FI I Iale A
L SLA -Parameter P L i efe rant B
*  Verfiigharkeit © Peregrine Prob .Stat. ||e  Peregrine direkt /indirekt
* Langste tol . Ausfallzeit * Keine ®  Peregrine direkt /indirekt
*  Wiederherstellungszeit ¢ Keine *  Peregrine direkt /indirekt
e Dialogantwortzeiten * GeniResponse direkt i ; -
" GeniResponsediee Weitere dargestellte
BN Leistungsmodul : - -
I Servi Line Leistungsscheine:
L SLA -Parameter e ACD direkt /indirekt L d Te | Iez u I i efe Fun g
*  Peregrine direkt /indirekt
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8) Leistungsmodul :
PC-HW/SW/S! N
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* Server
— e Serverumstellung
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Print Management
L SLA-Parameter * Keine e Peregrine direkt /indirekt
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NETFC

Anbindung an bestehende Software und o 1 Ihre Lsonst

Systeme

Beispiel einer asynchronen Anbindung einer ACD-Anlage (Telefon) zur
Uberwachung von Hotline-Servicelevels mit dem Service Manager Toolset

o
—MNamespaces [Count; 417]

Mamezpace |l Fullname Dizplagname Category name  [YCT | Dunamic | Format Ewp. Unit Set Hull Datat:l

21 1333 Lozt Callz Ela_MIA_KPl  |ves no TIMESTAMF] second yes _I

278 133350 Lozt Calls Servicelewvel Ela_MIA_KPl  |ves o FLOAT WAL | number no

36 1360 Backaoffice Ela_MIA_KPl  |ves no TIMESTAMF] second yes

376 136051 Backoffice Servicelevel  |ElA_MIA_KPI  |yes o FLOAT WAL | number no LI

o] 3]
[133 [ Cexr ] Flsh | alams | Ref | Copy | add | Edt | Delete |
— Details

— bMain Settings |

MWamespace [D Fullhame Dizplayname

278 [13335L fLost Calls Servicelevel

Category name Ew. Containings/Starting———— 1 Me. Containings/Starting
v IVET I~ Sethul |E|-‘3-_M|-"-"-_KF'| ﬂ |71"' Containing  {* Starting |Vl"' Containing  * Starting
— Data sources

YCT config | Pre/CT I Dynamic DB configl Sets / |z set byl

Faormat Exp. Unit
[FLOAT_wALUE_UK | [ rumber =l

|'Dispatcher mizzing data

Last time imported [ ata target interval Alarm interval
11.01.2005 07:23:23 I [min.] I [mir.]

Save | Cloze
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Dokumentenmanagement SLA

Screenshot der ServicePortal-Vertragsverwaltung

E= SLA Administrator ¥2.3.13 DSN: Qtobe ServicePortal - s B [
File Edit Tools Options Info
—available SLAs —Selected SLA; Kartenpragung Werzion 1 [10: 2]
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BS Card Service GmbH Mame A Yersion
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— " alid

camdirect bank GrmbH
------- Commerzhank TUI fmm:|n1.12.2nn3 | [T | Paint to Rt
------- DraimlerChiyzler B ank,

1 Fachliche SLas | | b |31.12.2|JDE vI

- Service flr Karteninhab
- Service fur Karteninhab

[~ Production Yersion

m..

=T — Report Settings
: = Docurmnent Mame
[=]- K.artenpragung -
i dcbsm_SF1_2 1werzion_1.0.pdf

- Salden-Druckdaten Diocurmentation |

- Lieferung £ahlungszdate
- 24k Service Authorizien — Export SLA to Textfile

------- 24h Service Lozt Calls I
[#]- Betriebs-5 LAz
[ Deutzche Postbank, AG
B ING-DiBa

Browsze ... | E xport |

oo | B R sdaim b0 ittarnhann ha
o I _>I_I
Check |
+ | - | Refrezh |
Delete Yerzion | Save Yersion Cancel
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NETC
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NETCOR Dienstleistung

schnelle und kostengunstige Losungen zu vertrackten Problemen

Auch mal wieder Zeit
fur anderes ...
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Uberprifung von Outsourcing
Partnern auf die Einhaltung
des SLA
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Ausgangssituation

e weltwelt tatiges Handelshaus
e Iin Europa In allen Landern vertreten
e in Deutschland an 4 Standorten

e SAP an einen grol3en weltweit agierenden
Dienstleister ausgegliedert

e INn SAP finden 80 % der Transaktionen In
der letzten Woche des Monats statt
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Ausgangssituation

e die Anwender haben sich beschwert das sie
In SAP nicht vernunftig arbeiten konnen

e INn der letzten Monatswoche
uberdurchschnittlich hohe Anzahl an Tickets

e alle Lokationen sind davon betroffen

e sowohl der SAP-Partner liefert Statistiken
uber SAP

e als auch das Handelshaus Statistiken
uber das Netzwerk
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Ergebnisse!
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Global
Application Availability
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B Cumert  =Jl= Historcal = 50L&

Die Verfugbarkeit von SAP war sehr gut. Es gab lediglich am 16.8.
Probleme mit der Erreichbarkeit. Am 16.8. war ein Stromausfall in
Hamburg an den Fehlern schuld.
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Connection Errors

204 I

¥ qp -

1 1T 1T 1 | L L I I
1T 2 3 4 & 6 F 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 256 26 27 28 29 30 3

B Refused Connections Failed Connections

Failed Connections beschreiben die Nichterreichbarkeit des Servers
auf IP Layer, Connection Refused die Abweisung des
Verbindungsaufbaus durch den Server auf dem gewunschten Port.
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Number of Connections

GO00
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Count
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I
ih
=
-]
o0 -
oW

Cumrert == Historcal

Die Anzahl der gemessenen Connections ist gleich zusetzen mit der
Anzahl der gemessenen Laufzeiten im Netz. Somit wurden pro Tag
zwischen 3000 und 6000 Laufzeitmessungen ermittelt.
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NMumber of Transactions
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Currert  =jl= Historcal

Die Anzahl der Transaktionen Uber den Monat August. Es wurden pro
Tag etwa 30.000 Transaktionen gemessen. Dazu zahlen alle
Transaktionen, die von den passiven Agenten der Anwender stammen
und die aktiv generierten Transaktionen der beiden Robot PCs. Da
eine Transaktion beliebig lang sein kann, wurden die Daten der
Anwender nur zur Bewertung der allgemeinen Gute der SAP
Transaktion herangezogen.
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Network Packet Loss - Total Retransmissions

0.5 4
o 0.3

0.2+

I I | | I I I I I I
1T 2 2 4 45 &6 7 8 910 11 12 12 14 15 16 17 12 19 20 21 22 23 24 25 26 27 22 29 30

Currert == Historcal Sl

Die Anzahl der wiederholten Sendungen (Retransmissions)
zeigt, das hier durchschnittlich nur 0.1 Retransmissions
auftraten. Das ist ein sehr guter Wert und zeigt, dass das
Netzwerk keine Pakete verliert.
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Network Round Trip Time (Latency)
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Die RTT ist der wichtigste Indikator, der von den passiven
und aktiven Agenten gemessen wurde. Hierbei ist zu
ersehen, dass die Laufzeit Uber alle Transaktionen tUber
den gesamten Monat nahezu konstant ist. Einziger
Ausreil3er ist der 20.8. Das zeigt, dass durchgehend bei
allen Transaktionen die RTT bei unter 30 ms lag.
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Reported: August 01 to August 31, 2003

Domain: Global

Transaction: zbsd 0070

Generated: September 02, 2003 10:31 AM

Group: All

Connection Type: LAN

Historical baseline: May 01 to July 31, 2003

SAP R/3 Server:

All

Agent Type: All

Average Transaction Time (Response Time)
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Transaction Time Distribution
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Server Time
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Hier ist zu erkennen, das die in der Gesamtzeitverteilung
aufgetretenen Ausreil3er in der letzten Woche am Server lagen.
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Metwork Time
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Tagesbezogene Auswertung
Transaktion zbsd 0070

29. August

Reported: August 29 Domain: HAM ;gansaction: zbsd_00
Generated: September 02, 10:58 AM Group: All Connection Type: LAN
Historical baseline: August 22 to SAP Agent Type: All
August 28 R/3 Server: All

Average Transaction Time (Response Time)
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Transaction Time Distribution
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In der Verteilung der Zeit ist zu erkennen, dass bereits der Mittelwert
bei 30-40 Sekunden liegt.

Server Time
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Network Time
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Alarmmeldungen vom 29.8. e P Asomss
Client Name:  Administrator Host Name: PC1288-01.HAM.PLE.XXXXXXX.DE
IP address: 137.40.166.112 Time: Fri Aug 29 17:18
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SAP Server am 29.8. st PP Lsonat

SAP RI3 Servers for Global Domain - All Groups
Generated: 0900212003 11:26 AM

Connections
Transactions

Availability
Packets/sec

Packet Loss
Hetwork RTT
Application
Throughput
Tranzaction
Client Tine
Hetwork Time
Server Tine

Servers IP address

Ma.ple 42
Wi, ple
W03, ple
W5, ple
W6, ple . 3557.34
W7 . ple . f38.92
pi . 534.04
pi 463.28
pi H83.61
43.25
526.20
114,77
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Fazit

Die Auswertungen zeigen, dass gerade in einer Zeit der hohen
Belastung, am Monatsende, die Transaktionszeiten erheblich
ansteigen. Wie an unterschiedlichen Transaktionen zu erkennen
Ist, liegt die Ursache dafur im Server, der zu dieser Zeit die
meiste Zeit und im besonderen den Zeitmehrverbrauch zum
Monatsdurchschnitt verursacht.

Auch ist das Netzwerk und der Client an diesen
Zeitmehrverbrauch auszuschliel3en, da Uber den gesamten
Zeitraum sowohl die Netzlaufzeiten, als auch die Clientzeiten
sehr stabil waren.
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e Wer verursacht das Problem und ist somit

fur die Losung verantwortlich?

— Das Handelshaus welches die PCs und das Netzwerk
betreibt?

e PCs und Netzwerk zeigen keine
Auffalligkeiten!
— Der SAP-Dienstleister?

e Es sind klar Zeitverluste auf den Servern zu
erkennen die sich in der Verantwortung
des SAP-Dienstleisters befinden
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Kostenersparnis durch messen!
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Verlustrechnung beim Kunden

e ca. 1000 Anwender
e ca. 50 Transaktionen pro Tag

e ca. 5 Sekunden unnotiges Warten pro
Transaktion

e Mitarbeiterkosten 40 € pro Stunde
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Verlustrechnung beim Kunden

e 1000 Mitarbeiter * 50 Transaktionen * 5 Sekunden

e = 250.000 Sekunden
e = 69,4 Stunden Verlust pro Arbeitstag
e = 2776 € Verlust pro Arbeitstag

:> Beil 200 Arbeitstagen sind das 555.200 €.
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Aufwand

e diese einmalige Messung kostete ca.
15.000 €

e Messsystem, das bel allen Anwendern In
Europa installiert ist und zusatzlich ca. 20
Robotsysteme beinhaltet, kostet ca.
190.000 €
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Vielen Dank fur lhre
Aufmerksamkeit

NETCOR GmbH | www.netcor.de | netcor@netcor.de | +49-4181-9092-01



